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ZUNA BRECHA EN LA SEGURIDAD DE LOS VEHICULOS?

La conectividad de los vehiculos esta generando grandes oportunidades al sector de la

automocion, hasta el punto de que ya no entendemos la movilidad sin conectividad, una

movilidad que avanza con paso firme en ultimo término hacia la automatizacion total de

la conduccion. Las posibilidades son casi infinitas...pero équé pasaria si alguien fuera

capaz de actuar sobre un determinado sistema de nuestro vehiculo, inutilizandolo o pro-

vocando una lectura erronea de ese sensor, camara o radar?

dia de hoy, alcanzar

el nivel maximo de au-

tomatizacion, es
decir, aquel en el que no es
necesaria la participacion de
una persona a bordo del vehi-
culo esta aun lejos. Pero los
vehiculos, en especial los ve-
hiculos industriales, han reco-
rrido un enorme camino en
esa direccion, implementando
sofisticados sistemas telema-
ticos, para “controlar” una
enorme cantidad de parame-
tros del vehiculo de forma re-
mota, o snstemas de ayudas a
| tomati-

sion de los neumaticos, al sis-
tema de frenado activo, gra-
cias al cual podemos
programar la distancia minima
a la que queremos que nues-

nes e intercambio de datos
que se pueden “hackear”..y el
mundo de la automocidn,
también el del vehiculo indus-
trial no estd exento. Es por

El futuro inmediato de la movilidad se dirige hacia

vehiculos eléctricos y autébnomos hiperconectados

con otros vehiculos, con las infraestructuras, con

la nube...

“por lo que los atagues que pueden su-

frir seguirdan aumentando de manera drastica si no

se toman medidas”.

son “ciberseguros”, define un
ciberataque a un vehiculo
como “el intento, por parte de
un cracker, de acceder a los
sistemas del vehiculo para
manipular, modificar, robar o
eliminar informacion que ges-
tiona o almacena el vehiculo,
con la intencién de poner en
riesgo la privacidad o la vida
de los usuarios y pasajeros
que viajan a bordo..." Por esa
razon, un vehiculo se debe
proteger de la misma forma o
incluso mas que un movil, un
ordenador portatil, una em-
r



logia-asegura Hernandez- si
no es cibersegura, son puer-
tas de acceso que pueden
ser utilizadas por un cracker...
incluso si los sensores que in-
corporan los vehiculos no
estan suficientemente prote-
gidos, pueden ser manipula-
dos, impidiendo que cumplan
su funcion de forma correcta
o que la informacion que
transmiten provoquen que el
vehiculo se comporte de
forma peligrosa -como por
ejemplo, circular a 120
km/hora en una via con limita-
cion de velocidad de
20km/hora-".

No es ciencia ficcion

Aunque a primera vista pueda
parecer ciencia ficcion, lo
cierto es que desde el afio
2012 esta siendo una reali-
dad: “se han robado coches
de forma remota, se han “se-
cuestrado” vehiculos para
pedir una recompensa en bit-
coins, se ha accedido a infor-
macion personal del conduc-
tor a través del sistema Blue-
tooth mientras conducia, se
ha bloqueado el acceso al in-
terior del vehiculo, se han lla-
mado coches a revision por
un fallo de ciberseguridad...”,
afirma la responsable de esta
empresa que recientemente
junto con Centro Zaragoza
han firmado un convenio de
colaboracion, uniendo sus

respectivas areas de conoci-
miento, para trabajar en favor
de la mejora de la seguridad
vial y la ciberseguridad de los
vehiculos.

Un ejemplo de potencial vul-
nerabilidad que afecta de ma-
nera especialmente sensible
al transporte de mercancias
por carretera lo encontramos
cuando esos vehiculos estan
conectados a un Sistema de
Gestion de Flotas que tam-
bién puede ser vulnerado por

\\ Los vehiculos que circulan por nuestras carre-
teras, como minimo, disponen de Bluetooth,
USB, WiFi, eCall, GPS. .. generadores constan-
tes de intercambio de informacion y datos que
se transmiten.

de junio de 2020 la Unién Eu-
ropea aprobd el Reglamento
UNECE/R155 que regula la
ciberseguridad de los vehicu-
los. El objetivo de esta norma-
tiva, “a grosso modo", es
establecer las medidas unifor-
mes necesarias para crear un
sistema de gestiéon de ciber-
seguridad -CSMS- en los ve-
hiculos. Es decir, un sistema
que trate el riesgo asociado
con las amenazas y que pro-
teja los vehiculos de ciberata-

En la evaluacion de ciberseguridad del vehiculo se

comprueba si el coche, camion, autobus, furgo-

neta o remolgque cumple con los 70 requisitos de

ciberseguridad que marca la Union Europea en su
Reglamento UNECE/R155.

un atacante “con la intencion
de obtener informacion de
rutas, conductores, clientes,
mercancias... 0, incluso, mo-
dificar parametros vitales de
decenas de vehiculos al
mismo tiempo con la finalidad
de llevar a la quiebra una em-
presa”, advierte Azucena Her-
nandez.

Nuevo reglamento euro-
peo

Precisamente para atajar este
problema de seguridad el 23

ques.
Segun aclaran desde Eu-
rocybcar, la normativa diferen-
cia claramente dos apartados:
la evaluacion técnica del nivel
de ciberseguridad del vehi-
culo -que quiera ser homolo-
gado-y el Sistema de Gestion
de la Ciberseguridad del fa-
bricante y del proceso de fa-
bricacion del vehiculo.

En la evaluacion de ciberse-
guridad del vehiculo se com-
prueba si el coche, camion,
autobus, furgoneta o remol-

que cumple con los 70 requi-
sitos de ciberseguridad que
marca la UNECE/R155.
Estos 70 requisitos -definidos
por las vulnerabilidades que
se deben mitigar- se organi-
zan en 7 apartados, segun el
tipo de amenaza:

* Relacionadas con los servi-
dores Back-End. estos servi-
dores son los hacen que todo
el sistema informatico de los
vehiculos o las redes informa-
ticas internas del fabricante
funcionen.

* Relacionadas con los cana-
les de comunicaciéon que
usa el vehiculo para conec-
tarse con su entorno -por
ejemplo, otros vehiculos o la
infraestructura-.

* Relacionadas con las cone-
xiones del vehiculo y su co-
nectividad externa, ya que se
deberan evitar que se puedan
manipular funciones remotas,
como la llave, el inmovilizador
o las conexiones telematicas
del vehiculo.

* Relacionadas con los
datos/codigo del vehiculo.
En este apartado, se marcan
requisitos para proteger la pri-
vacidad de las personas o
para evitar la manipulacion de
datos del vehiculo -kilome-
traje, velocidad de conduc-
cion, enviar mensajes falsos e
indicaciones al conductor,
etc.-.

* Relacionadas con los pro-
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PREGUNTAS A:

AZUCENA HERNANDEZ,
CEO EUROCYBCAR

“El futuro pasa por los vehiculos au-
tonomos, que basan sus decisiones
en la informacién que obtienen de
los sensores que incorporan, que
son vulnerables”

[ |
E Cree que hemos pasado por alto la seguridad en

todo este proceso de avance de la conectividad

que esta experimentando el transporte por ca-
rretera en estos ultimos afos?
Lo méas importante, de cara a la ciberseguridad, es que estos
sistemas basan su funcionamiento en sensores, radares o ca-
maras, y en EUROCYBCAR ya tenemos casos registrados de
investigadores que han conseguido “enganar” a esos disposi-
tivos para que el vehiculo tome una mala decisién mientras
circula y termine saliéndose de la carretera, como asi demos-
tré un investigador de la universidad de Corck que atacé con
éxito los sensores de las ADAS de un vehiculo... y no pode-
mos olvidar que el futuro pasa por los vehiculos auténomos,
que basaran gran parte de las decisiones que tomen en la in-
formacion obtenida por los sensores que incorporan, lo que
requerira un mayor nivel de ciberseguridad que evite que las
decisiones adoptadas por el vehiculo pongan en peligro la vida
de los pasajeros.

¢Habéis realizado alguna auditoria para algun fabri-
cante de vehiculo industrial? ¢Qué sistemas, a vuestro
juicio, son mas susceptibles de poder ser “hackeados”?
En el caso de los vehiculos industriales, en EUROCYBCAR
hemos trabajado tanto en el vehiculo en si mismo, como en el
Sistema de Gestion de Flotas, ya que las vulnerabilidades a las
que se exponen se amplian en el caso de que esté interco-
nectados a un gestor y al resto de vehiculos de la flota.
Estableciendo esa diferencia, en lo que respecta al vehiculo,
los sistemas mas vulnerables son todos aquellos que estable-
cen comunicaciones inaldmbricas tanto dentro del propio ve-
hiculo, como las que se establecen con el exterior -con otros
vehiculos, con infraestructuras, internet...-. Al ser comunica-
ciones que no requieren de un acceso previo al interior del ve-
hiculo, son las mas explotadas por los crackers, que pueden
llegar a encontrarse a cientos de kilémetros.

Desde vuestra experiencia, ¢puedes contarnos alguin
caso concreto que hayais detectado, o que se haya
hecho publico?

Uno de los casos mas destacados, que afecté al sistema de
control flotas de miles de camiones en todo el mundo, fue el
que sucedié en 2019, cuando un cracker -denominado L&M-
accedié a mas de 7.000 cuentas de usuarios de iTrack y a mas
de 20.000 cuentas de ProTrack, dos aplicaciones que utilizan
las empresas de logistica para monitorizar y gestionar las flo-
tas de vehiculos a través de los sistemas de seguimiento de
GPS. El cracker fue capaz de conocer la geolocalizacién
exacta de camiones en Sudéfrica, Marruecos, la Indlia o Filipi-
nas. Pero, lo mas preocupante fue que, en algunos de los ve-
hiculos localizados, el software le permitia apagar sus motores
de forma remota... aunque, por suerte, sélo si estaban parados
o se desplazaban a una velocidad inferior a los 16 km/hora.

Un ejemplo de potencial vulnerabilidad que afecta de manera especialmente
sensible al transporte de mercancias por carretera lo encontramos cuando
esos vehiculos estan conectados a un Sistema de Gestion de Flotas que tam-

hién puede ser vulnerado por un atacante.

cedimientos de actualiza-
cion de los vehiculos, entre
las que se contemplan las
amenazas que afecten a los
procesos de actualizacion de
los sistemas informaticos de
los vehiculos, ya sean inalam-
bricas -Over The Air / OTA- o
mediante una descarga de in-
ternet.

* Relacionadas con acciones
humanas no intencionadas,
por lo que se deberan de evi-
tar, entre otras amenazas, que
alguien con acceso al vehi-
culo pueda introducir un virus
de forma involuntaria si lo en-
gafa un ciberdelincuente.

* Relacionadas con otras po-
sibles amenazas que po-
drian explotarse si no se
protegen o refuerzan lo sufi-
ciente, por lo que se evitaran,

entre otras amenazas, fallos
de software o que se reem-
placen elementos del vehiculo
que cumplan con la norma
por otros que la incumplan.

Es importante resefiar que la
normativa indica los 70 requi-
sitos que debe cumplir un ve-
hiculo, pero no qué tipo de
pruebas se deben realizar
para saber si un vehiculo
puede obtener el certificado
APTO de ciberseguridad. Es
decir, a los fabricantes se les
proporciona un listado con los
riesgos que deben evitar en
sus modelos a lo largo de
todo el ciclo de vida del vehi-
culo pero, por el momento,
deben de ser ellos quienes
piensen como solucionarlo,
aunque el certificado debera
emitirlo una entidad externa.ll

Segin informa Eurocybear, en 2021 se ha batido el récord de ciberataques a
vehiculos de todas las marcas y en todos los paises. De manera remota, se han
robado coches, acelerado y frenado vehiculos en marcha o alterado los siste-
mas y tecnologias incluidos en todo tipo de automéviles.
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iiMAS DE 500 OFERTAS DE EMPLEO PUBLICADAS EN 2021!!

» Mas de 150 empresas han confiado en nosotros
para encontrar conductores.

» Mas del 80% de los conductores han encontrado
0 mejorado sus condiciones de trabajo.
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Entra en WWW.EMPLEO.AUTONOMOSENRUTA.COM

y publica tu oferta o demanda de empleo



