LA NUEVA LEGISLACION EUROPEA PRETENDE DEFENDER A TODOS LOS VEHICULOS
FRENTE A LOS PIRATAS INFORMATICOS

¢Protegidos frente a

los"ciberataques'?

Desde el pasado mes de julio los vehiculos nuevos que llegan al
mercado estan mas protegidos. A partir de ahora deben contar conun
certificado de ciberseguridad, que protege también alas denomina-
das “cajas negras’, que ya son obligatorias en todos los coches nuevos.

°S. L.

os fabricantes han ido incorpo-
Lrando més tecnologia inteligen-

te en los nuevos vehiculos. Todos
estos elementos pueden facilitar el uso
y seguridad de un automovil, pero, co-
mo pasa en todos los entornos indus-
triales, cuando se introducen nuevas
tecnologias, también aumenta el ries-
go de ciberataques. También esta ex-
puesta la conocida como “caja negra”,
obligatoria en todos los coches nuevos
desde el pasado 7 de julio, ya que pue-

de sufrir el riesgo de manipulacion por
parte de terceros.

Por todo ello, la Unién Europea tomo car-
tas en el asunto al establecer regulacio-
nes estandarizadas para todos los auto-
méviles vendidos en Europa, v que se
ha materializado en los reglamentos eu-
ropeos UN R165 y UN R156, reglas que
acaban de entrar en vigor este pasado
mes de julio. Estas regulaciones esta-
blecen un sistema de homologacion de
ciberseguridad que todos los vehiculos
-coches, camiones, furgonetas, autobu-
ses y autocaravanas- que se fabriquen o

se vendan en Europa deberdn superar an-
tes de poder ser comercializados dentro
de la Unién Europea. En caso de incum-
plimiento, los fabricantes podrian enfren-
tarse a sanciones de hasta 30.000 euros
por vehiculo.

El fabricante puede obtener esta homolo-
gacién de cualquier Autoridad de Homo-
logacion europea, responsable de la aplica-
cién y cumplimiento de dicha normativa.

Ciberproteccion

Entre las compafias especializadas en
ciberseguridad, la empresa Eurocybcar,
ubicada en Vitoria-Gasteiz, mide y certi-
fica el nivel de ciberseguridad de los vehi-
culos. Al someterlos a la bateria de prue-
bas de los test que ellos realizan se com-
prueba si el fabricante ha implementado
mitigaciones que eliminen o minimicen
losriesgos y vulnerabilidades que sefiala
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JProtegidos frentea
los "clberataques’™

p» la normativa europea de ciberseguridad

para vehiculos, verificando si esos mo-
delos protegen la privacidad -los datos-
y, sobre todo, la vida del conductor y los
pasajeros de forma adecuada.

Esimportante comprobar silos principa-
les sistemas de seguridad del vehiculo
estdn debidamente ciberprotegidos, co-
mo el E-Call, los frenos, los airbags, los
asistentes de conduccion, etc., con el fin
de evitar ser vulnerables en caso de que
sean atacados por un ciberdelincuente y
que este pueda robar datos e informacién
personal, modificar parametros del vehi-
culo para frenarlo, acelerarlo o bloquear-
lo o, incluso, tomar el control del coche
de forma remota, poniendo en peligro la
integridad del propio vehiculo, sus siste-
mas y, lo mas importante, sus pasajeros.

EDR o caja negra

Como se ha sefialado anteriormente, des-
de el pasado 7 de julio, todos los coches
de nueva matriculacién en Espafia de-
ben contar con una “cajanegra”. Asilo ha
dictaminado la Unién Europea con el ob-
jetivo de mejorar la seguridad vial y redu-
cir elnimero de accidentes en las carre-
teras. Estas “cajas negras” deben cum-
plir también los requisitos

registrar datos, informacién, eventos y
parametros de conduccién del momen-
to en el que el vehiculo se ve envuelto
en un incidente durante la conduccion,
asi como en los momentos anteriores y
posteriores a que se produzca dicho inci-
dente. Debemos tener en cuenta que un

incidente puede impli-

de ciberseguridad estable- "NO SE PUEDE car desde una frenada
cidos en la UNECE/R155, ASEGURAR LA de emergencia ante un
protegiendo de la mani- obstaculo, un derrape o
pulacién de un tercero los CIBERSEGUR'I'DAD una maniobra brusca
datos y pardmetros que se AL 100% hasta, en el peor de los
hayan almacenado tras un AZUCENA casos, un accidente.

incidente. HERNAN DEZ, “Para ello, la EDR captu-
La caja negra es un siste- EUROCYBCAR ra parametros del vehi-
ma avanzado de ayuda ala culo de forma constan-

conduccién, o ADAS por sus siglas en
inglés, que registra el momento previo y
posterior de un accidente para poder sa-
ber qué ha ocurrido. De acuerdo a un es-
tudio elaborado por el Parlamento Euro-
peo, gracias alos ADAS podrian evitarse
25.000 muertes y mas de 140.000 heridos
graves en los préximos 15 afios, e incluso
conseguir alcanzar las cero muertes en
carreteras europeas para 2050.

Estas cajas negras de los vehiculos, co-
nocidas técnicamente como EDR (Event
Data Recorder), actian como mecanis-
mo de seguridad cuya funcionalidad es
similar a la caja negra de los aviones:

Trafico y Seguridad Vial

te -nos explica Azucena Hernandez, CEO
de Eurocybcar-. Esos datos se almacenan
en una “memoria volatil” y son elimina-
dos en un intervalo de tiempo predefinido
por el fabricante con el objetivo de que,
solamente, cuando algunos sensores -por
ejemplo, los acelerémetros- o sistemas de
seguridad se activan, los parametros re-
gistrados se almacenen y no se borren de
la memoria”.

La EDR tiene como objetivo recopilar in-
formacién, tanto del vehiculo como de
sus ocupantes -pero no datos de iméage-
nes ni de audios-. En caso de inciden-
te, registra y almacena datos especifi-

v

cos, normalmente entre cinco segundos
previos y los cinco segundos posteriores.
De estamanera, se puede obtener valiosa
informacién para ayudar a esclarecer las
causas del incidente y evaluar el funcio-
namiento de los diferentes sistemas de
seguridad activa y pasiva del vehiculo.
El objetivo principal de los datos regis-
trados en la EDR es poder ayudar a es-
clarecer los hechos ocurridos, facilitan-
do enormemente los trabajos de investi-
gacioén. Esta informacion también sirve
para mejorar la seguridad de las carrete-
ras y de los sistemas de los vehiculos. Es
decir, analizando estas informaciones es
posible saber como ha ocurrido el acci-
dente, las velocidades a las que ha ocu-
rrido e incluso establecer hipdtesis sobre
la responsabilidad.

¢Son 'crackeables'?

“Por eso, es tan importante que se apli-
que correctamente la UNECE/R155 y
se protejan los datos que almacenan
las EDR. Por ejemplo, se ha dictami-
nado que el acceso al contenido de di-
chos datos se debera hacer siempre a
través de una conexion fisica, evitando
la inalambrica, ya que un acceso ma-
lintencionado podria modificar o eli-
minar estos datos, dificultando la in-
vestigacion de los hechos”, nos acla-
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ran desde Eurocybcar. Nos pregunta-
mos si estas “cajas negras” podrian ser
facilmente vulnerables y 'crackeables'.
La CEO de Eurocybcar puntualiza que
“la ciberseguridad no se puede asegu-
raral 100%". La tecnologia esté en cons-
tante evolucién y si esta dispone de una
conectividad exterior -incluso si no es
inaldmbrica- presenta vulnerabilidades
que pueden ser explotadas por un ciber-
delincuente que disponga de los recur-
s0s, la pericia y los conocimientos ne-
cesarios para acceder y manipular los
datos que almacenan las EDR. “Aunque,
a fecha de hoy -afiade-, no se tiene cons-
tancia de que se haya producido algin
“crackeo” a una EDR (lo que no significa
que se haya podido producir alguno), al-
go que puede obedecer a que es una tec-
nologia que todavia no esta implementa-
da en un gran nimero de vehiculos. Por
otro lado, la ciberseguridad de un siste-
ma se ve afectada por las vulnerabilida-
des del conjunto de elementos con Ios
que interactua. En el caso de las EDR, si
bien el acceso a los datos almacenados
puede estar “blindado”, debemos tener
en cuenta que esos datos se obtienen
de elementos y sistemas externos que
se podrian ver afectados por un cibera-
taque y, por tanto, la informacioén “fake”
seria aceptada como real por la EDR”. ¢

P ENTREVISTA

CEO de Eurocybcar

“Por seguridad,
debemos
comportarnos con los
datos del coche como
hacemos con el movil”

¢Cuales sonlos ciberataques mas habi-
tuales que se estanproduciendo contra
los vehiculos?

Segln nuestras investigaciones, los
ataques mas habituales realizados di-
rectamente contra los vehiculos son los
dirigidos a los sistemas de apertura. En
concretosobre el sistema Keyless Passi-
ve, que eslatecnologia que permite abrir
y/o arrancar el coche sin necesidad de
utilizarlallave.

Sufuncionamiento se basaencomunica-
cionesderadiofrecuencias endiferentes
intervalos paratenervarias lineas de co-
municacion, unaparaverificary otrapara
abrir. Atacando este sistemalos ciberde-
lincuentes pueden conseguir acceso al
vehiculo y arrancarlo para robarlo, sin
activarningunaalarma, y por lo tanto sin
hacer ningtin ruido.

Porotro lado, también estan en auge los
ataquescontralos servidores de las mar-
casfabricantes conelobjetivode “robar”
los datos privados de los clientes y pro-
veedores y explotarlos o comercializar
conellosenla“Deep Web”.

¢Como se evita que personas ajenas
puedan espiar y apropiarse de nues-
tros datos?

Lo primero y lo mas importante es que
cuando alguien vaya a utilizar, comprar,
alquilaro compartirunvehiculo exijaque
ese vehiculo sea ciberseguro... o, por lo
menos, que le garanticen que sus da-
tos y su vida -y los de las personas que
le acompanan- no corren ningln tipo de
peligro cuando viajaa bordo.

Anivel practico, unbuen consejoes que
el usuario se comporte con su vehiculo
de la misma forma que se comportaria
con un ordenador 0 su movil: cambiar
de forma periddica las contrasenas de
las diferentes tecnologias que incorpo-
ra el vehiculo, como son el Bluetooth o
la Wifi, y mantener actualizado el sof-
tware delvehiculo, yaseaacudiendo al
taller oficial de la marca o autorizando

las actualizaciones remotas que solici-
ta el fabricante.

También hay que tener en cuenta que
al dar de baja el vehiculo es importan-
te eliminar todos los datos que tiene
almacenados... A nadie se le ocurriria
vender su mavil sin haberlo “vaciado”...
iverdad?

Por ultimo, si decide instalarse en el
movil la app que ofrecen la mayoria de
fabricantes, debe crear un usuario y una
contrasena muy robusta y cambiarla pe-
riddicamente, para evitar que si alguien
accede al movil pueda conocer la ubi-
cacion del vehiculo, los recorridos que
efectua, abrirlos segurosdelaspuertas...
y esto, que suena a ciencia ficcion ya ha
sucedido. En Australia, en el afio 2021, a
través de la aplicacion que ofrece un fa-
bricante y que el usuario se descarga en
el movil para conocer en todo momento
donde estd el vehiculo, abrir y cerrar las
puertas... un hombre acoso y espio a su
exnovia, llegandoinclusoaarrancary pa-
rar el motor de forma remota. Hablamos
delos “nuevos ciberdelitos”.
Conestanuevanormativacomunitaria,
¢podemos estaryaseguros enelcoche
enmateria de ciberataques?

Aunque los fabricantes estan dedican-
do un gran esfuerzo a mejorar el nivel
de ciberseguridad de los vehiculos, es
tarea de todos contribuir también con
nuestro esfuerzo y concienciarnos para
conseguirque se alcance unaltonivel de
ciberseguridad que protejacorrectamen-
tetantolos datos -la privacidad- comola
integridad y la vida de las personas que
viajan a bordo de un vehiculo.

Poreso, quienes nos dedicamos atraba-
jar por conseguir que en Europay en el
mundo la movilidad sea mas cibersegu-
ra, seguiremos luchando paraminimizar
y eliminar las ciberamenazas que pue-
dan existir en cualquier elemento que
forma parte del ecosistema de la movi-
lidad: coches, camiones, autobuses e
infraestructuras de movilidad.
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